10 Tipps zum sicheren Surfen im Internet

1. Sicherheit auf dem neusten Stand
Benutzt ein aktuelles Virenschutzprogramm und installiert eine Firewall - haltet beides
immer auf dem neusten Stand.

2. Passwort sicher wahlen
Passworter sollten mindestens aus acht Zeichen bestehen. Wahlt eine Kombination aus
Klein- und GroRRbuchstaben sowie Zahlen und Sonderzeichen.

3. Software aktualisieren
Achtet darauf, dass ihr Programme wie den Media Player, das Office-Paket und den PDF-
Reader regelmalig aktualisiert.

4. Filter gegen Phishing
Gebt die Web-Adresse eurer Bank oder eines Online-Shops immer direkt ein und folgt
nicht einem Link aus einer Mail. Dieser kénnte euch auf eine gefélschte Seite lenken.

5. Keine unbekannten Quellen
Offnet keine Mail-Anhé&nge von unbekannten Absendern. Diese kénnen Viren oder andere
Schadsoftware enthalten.

6. Spuren verwischen

Cookies sind wie Ful3spuren im Schnee. Um eure Spuren zu verwischen loscht ihr die
Cookies entweder nach jedem Besuch im Netz oder konfiguriert euren Browser so, dass
er diese Daten beim SchlieRen des Programms automatisch loscht.

7. Sicheres Suchen im Netz

GroR3e Suchmaschinen-Anbieter speichern neben den Begriffen, die ihr sucht, auch
Informationen Uber euch, zum Beispiel eure IP-Adresse. Eine Suchmaschine wie Ixquick
(www.ixquick.com) verzichtet auf die Speicherung der IP-Adresse — und greift dennoch
auf die Daten der grofRen Anbieter zurlick.

8. Eine Adresse flir Spam
Meldet euch nicht Gberall mit eurer richtigen E-Mail-Adresse an. Verwendet eine Adresse,
die keine Ruckschlisse auf euch zulasst und teilt die echte nur mit euren Freunden.

9. Bluetooth abstellen

Hacker suchen verstarkt nach aktivierten Bluetooth-Modulen, Uber die sie auf Endgerate
eindringen kdnnen. Wenn ihr diese Kommunikations-Schnittstellen eures Notebooks oder
Handys nicht nutzt, schaltet sie aus. Das schont auch den Akku.

10. Sparsamkeit ist der beste Schutz
Allgemein solltet ihr euch Uberlegen, welche Daten ihr ins Netz stellt. Informationen, die
erst einmal im Internet sind, kdnnen kaum wieder geléscht werden.

Weitere Informationen findet ihr im Datenschutzratgeber der Deutschen Telekom unter
www.telekom.com/datenschutz.



http://www.ixquick.com/
http://www.telekom.com/datenschutz
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